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1 Syfte

Denna policy utgér Osby kommuns viljeinriktning for att hantera och skydda
information pa ett systematiskt och informationssakert sitt.
Informationssikerhetspolicyn édr det 6vergripande styrdokumentet f6r Osby
kommuns informationssakerhetsarbete och omfattar skydd av organisationens
samlade information (kunskap och tillgangar), oavsett form, medium,
lagringsplats och/eller hur informationen hanteras.

Syftet med denna policy dr att skydda organisationens informationstillgingar
mot obehorig atkomst, férandring, forlust eller otillganglighet. Policyn
sakerstaller att verksamheten uppfyller krav i lagstiftning, foreskrifter, avtal och
interna styrande dokument.

2 Omfattning
Policyn giller for:

e  Alla kommunens verksamheter och bolag dir kommunen har ett rittsligt

bestimmande inflytande.

e Alla anstillda, fértroendevalda, konsulter, samarbetspartners och leverantérer
som hanterar organisationens information.

3 Viljeriktning
Organisationens viljeriktning ar:
e Attledningen ska ta ansvar for informationssikerheten.

e Att uppfylla krav fran tillimpliga lagar, férordningar, avtal och andra
regulatoriska krav som rér informationssikerhet.

e Att skydda informationens konfidentialitet, riktighet och tillginglighet
e Att sikerstilla att informationssikerhet integreras i verksamhetens processer.

e Att sikerstilla att informationssidkerhetsarbetet regelbundet £6ljs upp,
utvirderas och forbittras.

o Att sikerstilla sparbarhet: Det ska gi att spara vem som gjort vad, nir och
hur.

e Attinformationssikerhetsarbetet ska vara anpassad och proportionerlig till
informationens skyddsvirde.

e Att personal ska ha kunskap om gillande informationssidkerhetsregler.

e Att sikerstilla att leverantSrer och samarbetspartners foljer organisationens
informationssikerhetskrav under hela avtalstiden, frin upphandling tills
avtalsslut.

e Att tillrickliga resurser avsitts for att uppritthalla och utveckla
informationssikerhetsarbetet.

e  Att definiera och utse roller inom informationssikerhetsarbetet.

e Att sikerstilla frmdga att uppticka, hantera och dterhdmta sig fran
informationssikerhetsincidenter och driftavbrott.

e Att sikerstilla att denna viljeinriktning kommuniceras, férstds och tillimpas av

alla medarbetare och relevanta parter.

Viljeriktningen ska brytas ner i en arlig handlingsplan med tillhérande
prioriterade aktiviteter som ska antas i kommunledningsgruppen.
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4 Organisation och ansvar

Grundprincipen ér att ansvaret for informationssikerheten foljer det ordinarie
verksamhetsansvaret. Detta giller frain kommunens ledning till den enskilde
medarbetaren, och innebir att den som 4r ansvarig for en viss verksamhet
ocksa dr ansvarig for informationssikerheten i den.
¢ Kommunfullmiktige uttrycker sin viljeinriktning i denna policy.
¢  Kommunstyrelsen har det yttersta ansvaret f6r kommunens
informationssikerhetsarbete.
e Kommundirektdren eller férvaltningschefen utser systemigare och
informationsigare.
e Nirmsta chef ansvarar for att det finns rutiner och sdkerstiller en god
eftetlevnad av kommunens regelverk f6r informationssikerhet.
e Informationssikerhetssamordnaren har det Gvergripande och strategiska
ansvaret att leda, utveckla och samordna informationssikerhetsarbetet.

e Informationsidgaren har det 6vergripande och yttersta ansvaret for

informationen. Informationsidgarna avgor vilken information som far hanteras,

hur den hanteras och av vem.

e Systemigaren har 6vergripande ansvar for ett eller flera system och dess
anvindning. Systemen ska uppfylla informationssidkerhetskraven i férhéllande
till verksamhetens behov, legala krav och sikerhetskrav. Systemens
informationsmingder ska klassificeras.

e SystemfOrvaltaren idr den som aktivt férvaltar systemet pa systemigarens

uppdrag och har helhetsansvaret samt ser till att systemets funktionalitet

uppritthalls och att planerade och beslutade aktiviteter genomfors i det dagliga

arbetet.

¢ Dataskyddsombud enligt Dataskyddsférordningen. Varje
personuppgiftsansvarig har skyldighet att tillsitta ett dataskyddsombud med
sakkunskap om lagstiftning och praxis om dataskydd. Rollen skall vara
sjalvstindig, ridgivande och Gvervakande 1 att kommunen foljer reglerna i
Dataskyddsfoérordningen. Kommunen har anlitat Sydarkivera som

dataskyddsombud pé en kommunévergripande niva.

e Alla som hanterar informationstillgiangar har ett ansvar att uppritthalla och

efterleva krav for informationssikerhet.

5 Rapportering och efterlevnad

Efterlevnaden av informationssikerhetspolicyn och ledningssystemet f6r
informationssikerhet ska foljas upp regelbundet for att sikerstilla
ledningssystemets fortsatta limplighet, tillricklighet och verkan.
Informationssidkerhetssamordnare ska arligen rapportera lige och status
gillande informationssikerhet till kommundirektoren, dess ledningsgrupp och
kommunstyrelsen.

Sirskilda skil, som exempelvis allvarliga incidenter, brister eller behov, kan
motivera ytterligare rapporteringar.
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