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1 Inledning

1.1 Bakgrund

Fran och med den 25 maj 2018 géller Dataskyddsforordningens (EU)
2016/679 bestammelser vid all hantering av personuppgifter i kommunal
verksamhet. Dataskyddsférordningen ersétter personuppgiftslagen, PuL
(1998:204) och kompletteras av Dataskyddslagen, Lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsfoérordning.

1.2 Syfte
Denna riktlinje ska klargora hur personuppgifter far behandlas i Osby
kommuns verksamheter.

Syftet med dataskyddsforordningen &r att skydda enskildas grundldggande
rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter.

1.3 Malgrupp

Anstallda och fortroendevalda i Osby kommun. Anstéllda och
fortroendevalda i av kommunen heldgda aktiebolag i tillampliga delar.

2 Personuppgifter

2.1 Personuppgift

Personuppgifter ar all information som direkt eller indirekt kan identifiera en
levande fysisk person.

2.2 Behandling av personuppgift
Alla atgarder som vidtas i fraga om personuppgifter ar en behandling.

3 Laglig behandling av personuppgifter

3.1 Hantering av personuppgifter

Personuppgifter ska hanteras i enlighet med Dataskyddsférordningens
bestammelser. Dataskyddsforordningen och dataskyddslagen ska inte
tillampas i den utstrackning det strider mot annan lagstiftning.

Varje personuppgiftsbehandling ska ske med hansyn till den enskildas
personliga integritet. Vid varje behandling ska ett sadant forhallningssatt
iakttas att risken for den registrerades rattigheter och friheter minimeras.

3.2 Rattslig grund
Personuppgifter far inte behandlas utan en rittslig grund.

Minst en av f6ljande lagliga grunder maste faststéllas innan
personuppgiftsbehandling far ske:

¢ Behandlingen ar nodvandig for att fullgora ett avtal.

e Behandlingen ar nodvandig for att fullgora en rdttslig forpliktelse.

e Behandlingen ar nodvandig for att skydda ett grundldggande
intresse for den registrerade eller annan fysisk person.
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e Behandlingen ar nodvandig for att utfora en uppgift av allmdnt
intresse eller som ett led i den personuppgiftsansvarigas
myndighetsutovning.

e Behandlingen grundar sig pa ett aktivt, skriftligt och specifikt
samtycke dar forhallandet mellan den registrerade och kommunen &r
jamstéllt. Om den registrerade valjer att inte samtycka till behandling
far det inte medfora negativa konsekvenser for den registrerade.
Samtycket kan nar som helst &terkallas. Aterkallandet paverkar inte
behandlingen innan samtycket aterkallades.

3.3 Kansliga personuppgifter
Behandling av kansliga personuppgifter & som huvudregel forbjuden.

Kénsliga personuppgifter ar uppgifter om

Ras eller etnicitet

Politiska asikter

Religios eller filosofisk dvertygelse

Medlemskap i fackférening

Genetiska eller biometriska uppgifter som identifierar en individ
Hélsa, sexualliv eller sexuell laggning

Kansliga personuppgifter far behandlas om den registrerade har lamnat sitt
uttryckliga och skriftliga samtycke. Med samtycke jamstélls att den
registrerade sjalv pa ett tydligt satt offentliggjort uppgifterna.

Behandling av kénsliga personuppgifter utan samtycke kréver lagstod.
Kansliga personuppgifter far dven behandlas utan samtycke nar

e Den personuppgiftsansvariga utévar sina skyldigheter inom
arbetsratten

e Den registrerades vitala intressen ska kunna skyddas

e Inom omradena social trygghet eller socialt skydd

e Nar det & nddvandigt av skal som hér samman med foérebyggande
hélso- och sjukvard och yrkesmedicin

¢ Vid beddémning av en arbetstagares arbetskapacitet

o Nar rattsliga ansprak ska kunna faststallas, goras gallande eller
forsvaras

e For medicinska diagnoser m.m.

Skyddsatgarder ska vidtas for att skydda den registrerades grundlaggande
rattigheter.

3.4 Sarskilt skyddsvarda personuppgifter

Personnummer eller samordningsnummer far utan samtycke endast
behandlas nar det ar klart motiverat med hansyn till &andamalet med
behandlingen, vid vikten av en saker identifiering eller vid nagot annat
beaktansvért skél.

Barns personuppgifter ar extra skyddsvérda da barn kan ha svarare att
forutse riskerna med att lamna ifran sig sina uppgifter samt forsta sina
rattigheter.
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3.5 Grundlaggande principer

Vid behandling av personuppgifter ska foljande grundlaggande principer
tillampas

Laglighet, korrekthet och éppenhet

Personuppgifter ska behandlas pa ett lagligt, korrekt och Gppet satt
gentemot den registrerade. Det maste finnas en rattslig grund for
behandlingen och det ska tydligt framga for den registrerade hur hens
personuppgifter samlas in och behandlas.

Andamalsbegransning

Innan behandling pabdrjas ska ett sarskilt och uttryckligt angivet
samt berattigat andamal med behandlingen vara faststéllt. Det &r inte
tillatet att hantera personuppgifter som inte ryms inom det
ursprungliga &ndamalet.

Uppgiftsminimering

Endast de personuppgifter som ar adekvata och relevanta for
andamalet far samlas in. Det &r inte tillatet att samla in uppgifter for
obestdmda framtida behov.

Korrekthet

Insamlade personuppgifter ska vara korrekta och uppdaterade. Alla
rimliga atgarder ska vidtas for att sakerstélla att felaktiga
personuppgifter rattas eller raderas utan drojsmal.

Lagringsminimering

Insamlade personuppgifter far endast bevaras sa lange det ar
nodvandigt for andamalet. Efter avslutat &ndamal ska uppgifterna
raderas, avidentifieras eller arkiveras enligt géllande
informationshanteringsplan.

Insamlade uppgifter far behandlas och lagras under langre tid for
arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska &ndamal om det finns lampliga
skyddsatgérder for den registrerades rattigheter.

Integritet och konfidentialitet
Personuppgifter ska skyddas mot obehdrig eller otillaten behandling,
mot forlust, forstoring eller mot skada genom olyckshandelse.

Ansvarsskyldighet

Personuppgiftsansvarig ansvarar for att all personuppgiftsbehandling
som sker under deras ansvar sker enligt dataskyddsforordningens
bestdimmelser. Personuppgiftsansvarig ska kunna visa att och hur
bestdmmelserna i férordningen efterlevs.

Exempel pa atgarder som ska vidtas for att visa att férordningen foljs

o Tydlig information till den registrerade om hur hens
personuppgifter behandlas samt information om hens réttigheter
gentemot den personuppgiftsansvariga

Uppréttande av registerforteckning

Upprattande av interna styrdokument

Utbildning av personal

Dokumenterade konsekvensbeddmningar

0 O O O
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o Dokumenterade stéllningstaganden vid alla
personuppgiftsbehandlingar.

4 Personuppgiftsansvarig

Den personuppgiftsansvariga ar en fysisk eller juridisk person eller
myndighet som bestammer d&ndamal och medel for behandlingen av
personuppgifter. Den personuppgiftsansvariga har det ytterst juridiska
ansvaret for att lagstiftningen efterlevs. Den faktiska behandlingen av
personuppgifter kan dverlatas men aldrig det yttersta ansvaret.

| Osby kommun & Kommunstyrelsen, Barn- och utbildningsndmnden, Hélsa
och valfardsnamnden, Miljo- och byggndmnden samt
Samhéllsbyggnadsndmnden personuppgiftsansvariga for respektive
verksamhet. Kommunégda bolag &r enskilt personuppgiftsansvariga.

Ansvaret innebar bland annat att

e Faststilla rittslig grund vid all personuppgiftsbehandling

e Utse dataskyddsombud

e Sikerstilla att tekniska och organisatoriska forutsiattningar finns sa
att alla personuppgifter behandlas med erforderlig sakerhet

e Kunna visa att kraven i lagstiftningen uppfylls

e Fora register over de personuppgiftsbehandlingar som sker inom
verksamheten.

Respektive personuppgiftsansvarig i Osby kommun ska utse lokala GDPR-
ombud som arbetar I6pande med dataskyddsfoérordningen.

5 Personuppgiftsbitrade

Ett personuppgiftsbitrade ar en fysisk eller en juridisk person som externt
hanterar personuppgifter pa uppdrag av den personuppgiftsansvariga.

5.1 Personuppgiftsbitradesavtal

Ett personuppgiftsbitradesavtal reglerar hur bitradet far behandla
personuppgifter for den personuppgiftsansvarigas rakning. Avtalet
sakerstaller att personuppgiftsbitradet uppratthaller lamplig teknisk och
organisatorisk sakerhet i enlighet med géllande ratt.

Avtal ska alltid upprattas innan personuppgiftsbehandling paborjas.
Personuppgiftsbitrddesavtal ska inte tecknas internt inom kommunen.

| reglementet for Osby kommuns namnder anges vilken ndmnd som &r
personuppgiftsansvarig for respektive kommundvergripande
verksamhetssystem.

Vid gemensamt personuppgiftsansvar mellan tva eller fler av kommunens
ndmnder ska ansvarsfordelningen for behandlingarna dokumenteras.

6 Registerforteckning

Varje personuppgiftsansvarig ska fora ett register over de
personuppgiftsbehandlingar som utfors under deras ansvar. Registret &r en
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forteckning 6ver alla system, dokument och 6vriga register dar
personuppgifter forekommer. Registret ar ett levande dokument och ska vid
behov revideras.

7 Dataskyddsombud

Dataskyddsombudets uppgift ar att informera och ge rad till
personuppgiftsansvarig om skyldigheterna enligt dataskyddsférordningen.

Dataskyddsombudet ska dven 6vervaka efterlevnad av férordningen samt ge
rad vid konsekvensbedomningar. Den personuppgiftsansvariga ska
sakerstalla att dataskyddsombudet involveras i alla fragor som rér skyddet av
personuppgifter.

8 Den registrerades rattigheter

8.1 Rattigheter

Den personuppgiftsansvariga ska vidta lampliga atgarder for att
tillhandahalla den registrerade klar och tydlig information gallande de
personuppgiftsbehandlingar som utférs om hen samt klar och tydlig
information om den registrerades rattigheter.

Vid begdran om att utva sina rattigheter ska myndigheten svara den
registrerade snarast, dock senast inom en (1) manad efter mottagen begaran.

Nér den registrerade anvander sina rattigheter ska besvarshanvisning bifogas
den personuppgiftsansvarigas beslut.

8.1.1 Ratt till information och tillgang

Den registrerade har ratt att fa information om att hens personuppgifter
behandlas av Osby kommun. Information ska I&mnas i samband med
mottagandet av uppgifterna eller vid forsta registreringstillfallet. Information
far inte lamnas senare an en manad efter mottagande av uppgifterna.

Informationen ska vara tydlig och omfatta

Andamalet med behandlingen

Vilka kategorier av personuppgifter som behandlas

Den rittsliga grund pa vilken uppgifterna behandlas

Mottagare av uppgifterna

Hur lange uppgifterna ska sparas

Den registrerades réattigheter

Ratten att ta tillbaka ett eventuellt samtycke

Ratten att lamna klagomal till Datainspektionen

Information om ifall att uppgifterna ska dverforas till ett tredje land
Kallan som uppgifterna har hamtats fran

Information om ifall att automatiserat beslutsfattande férekommer
Kontaktuppgifter till den personuppgiftsansvariga samt dess
dataskyddsombud.

Information behdver inte 1dmnas till den registrerade om det finns andra
bestammelser som géller framfor dataskyddsforordningen, exempelvis vid
sekretessklassade uppgifter. Information behdver heller inte ldamnas om den

O O O O 0O OO OO 0O O0oOOoOOo
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registrerade redan har fatt informationen eller om det ar omajligt eller skulle
innebéra en oproportionerligt stor arbetsinsats.

8.1.2 Ratt till rattelse och radering

Den registrerade har ratt att vanda sig till den personuppgiftsansvariga med
begaran om att fa felaktiga personuppgifter rattade.

Kommunala myndigheter far inte gallra (radera) eller ratta i allménna
handlingar utan att det anges i lag eller i myndighetens faststéllda
informationshanteringsplan.

Uppenbara skrivfel i myndighetsbeslut far rattas enligt 368
Forvaltningslagen (2017:900).

Personuppgifter kan raderas om behandlingen grundar sig pa den
registrerades samtycke och hen aterkallar samtycket.

Om personuppgiftsansvarig har lamnat ut uppgifterna till en tredje part ska
denna meddelas om réttelsen.

8.1.3 Ratt till begransning av behandling

Den registrerade har ratt att begdra att behandlingen av hens personuppgifter
begréansas och endast far anvandas for vissa avgransade syften.

Ratt till begransning galler bland annat nér den registrerade anser att
uppgifterna ar felaktiga och har begart rattelse. | sadana fall kan den
registrerade begdara att behandlingen av uppgifter begransas under tiden
uppgifternas korrekthet utreds. Nar begransningen upphdr ska den
registrerade informeras om detta.

8.1.4 Ratt till dataportabilitet

Den registrerade har ratt till dataportabilitet vilket innebar att
personuppgifter flyttas, kopieras eller 6verfors fran en IT-miljo till en annan.
Denna rattighet ar endast tillamplig da den registrerade sjélv har lamnat
uppgifterna till myndigheten samt da behandlingen grundar sig pa samtycke
eller avtal.

8.1.5 RAtt att gora invandningar

Den registrerade har ratt att invanda mot personuppgiftsbehandling nar
personuppgifter behandlas for att utfora en uppgift av allmént intresse eller
som ett led i myndighetsutdvning.

Om den registrerade invander mot behandling far den personuppgifts-
ansvariga endast fortsatta med behandlingen om det finns skél som véger
tyngre dn den registrerades intressen, rattigheter och friheter eller om
behandlingen sker for faststallande, utévande eller forsvar av réttsliga
ansprak.

Sérskilda regler géller for personuppgifter som behandlas for vetenskapliga
och historiska forskningsandamal eller statistiska andamal.

8.2 Begaran om registerutdrag
Den registrerade har ratt att fa en skriftlig, samlad forteckning éver de
personuppgifter som myndigheten behandlar om hen.

Registerutdraget ska tillhandahallas den registrerade kostnadsfritt och vara
formulerat med ett enkelt och tydligt sprak.
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Uppgifterna far inte Iamnas ut om det strider mot annan lagstiftning eller
registerforfattning.

Registerutdrag ska tillhandahallas den registrerade inom en manad efter
mottagen begdran. Sarskilda skal maste foreligga om registerutdraget
forsenas.

9 Personuppgiftsincident

En personuppgiftsincident ar en handelse som har paverkat sekretessen,
integriteten eller tillgangligheten till de personuppgifter som behandlas av
personuppgiftsansvarig. Incidenten kan innebéra risk for méanniskors
rattigheter och friheter, s som risk for diskriminering, identitetstold,
bedrageri, skadlig ryktesspridning, finansiell forlust eller brott mot sekretess
och tystnadsplikt.

Incidenter ska vid risk for den registrerades friheter och rattigheter anmélas
till Datainspektionen inom 72 timmar efter upptéckt. Vid stor risk for den
registrerades rattigheter och friheter ska den registrerade snarast fa
information om det intraffade.

10 Sakerhet

Behandling av personuppgifter far endast ske om lamplig teknisk och
organisatorisk sikerhet vidtagits for behandlingen.

Séakerhet ska utgoras av inbyggt dataskydd och dataskydd som standard.
Integritets- och dataskyddsprinciperna ska beaktas fran den initiala
planeringen av all personuppgiftsbehandling. Personuppgifter ska som
standard behandlas med hdgsta integritetsskydd.

11 Inférskaffande av appar eller IT-system

Vid inforskaffande av nya appar eller IT-system ska personuppgiftsansvarig
ta hénsyn till skyddet av personuppgifter samt sékerstélla att systemet har
erforderliga sok- och gallringsmdjligheter.

12 Konsekvensbeddmning

Om en personuppgiftsbehandling sannolikt leder till risk for den
registrerades rattigheter och friheter ska en konsekvensbedémning utféras.
Bedomningen ska analysera riskerna med behandlingen samt foresla
lampliga sakerhetsatgarder. Bedomningen ska noggrant dokumenteras.
Dataskyddsombudet ska involveras vid alla konsekvensbedémningar.

Syftet med konsekvensbedémningen &r bland annat att

e Forebygga risker innan de uppkommer

e Bedoma om uppgifterna som samlas in &r nddvéandiga for andamalet

e Beddma om den personuppgiftsansvariga har vidtagit tillrackliga
atgarder for att skydda den registrerades rattigheter och friheter.
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| fall da vidtagna atgarder anda leder till en hog risk for den registrerades
rattigheter ska samrad ske med Datainspektionen innan behandling far
paborjas.



